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Introduction

Youngsters online
» Mostly safe
> Risks!
Potentially harmful situations on social networks

» Suicidal behaviour
» Sexual harassment (e.g. grooming by paedophiles)

» Cyberbullying
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Introduction

Protection

Several initiatives to protect children by prevention, follow-up and
curation

> Regional: CPZ, Friendly Attac, Pest@pen,...
» National: FCCU,...
» European: iCOP, Child Focus,...

E N/ S
E FRIENDLY ATTAC Child Focus ZELFDODING™
But!

Massive information overload — need for automatic systems
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Cyberbullying

An aggressive, intentional act carried out by a group or individual,
using electronic forms of contact, repeatedly or over time against a
victim who cannot easily defend him or herself. 1

Under investigation

v

Flaming

Harassment

v

Defamation

v

> ...

Other forms

» Masquerading

» Hate pages
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Cyberbullying

Typical roles

» Victim
» Harasser or perpetrator

» Bystander

» Bystander-defender
» Bystander-assisant

In Belgium

» 43.6% of youngsters were victim once
» 55.1% of victims did not report it
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Dataset Construction

Data collection

» Dutch corpus
» 110,615 messages

Different ways of collection

Ask.fm crawling

Manually found Netlog and Facebook posts
Data donation media campaign

Ll

Cyberbullying simulations
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Press Attention

VLAAMSE ONDERZOEKERS ONTWIKKELEN
SYSTEE! EN CYBERPESTEN

Universiteiten willen software die waarschuwt voor cyberpestgedrag (St
uur ons

26/11/2013 - 15:32

van het ject AMIiCA van de uni Gent en Leuven doen een oproep om digitale 7]
ichten te voor ijk onderzoek. Op termun wil men software ontwikkelen die waarschuwt voor pest
of zelfbeschadigend gedrag.
Wie e-mails, sms'jes, of berichten zijn ijkt, kan
‘naar AMICA (Automatic for een de Itij make up aan,
Waarom draagt gij altij
e 9 iarom raagt gl make p S
Tnnlied\nulupe
E willen i Kiclen omin kst n beldop ok naar i
- |.|.mg P ‘m‘ Mf;m i tekst fegaan ! 3 gl] zZijt egtne mega nerd hoe gij durft
Véronique Hoste (U(,em) "D»erc;berpealgedmgheblmnnenog veel te weinig materiaal, ) 22 ik snap het ni
maar sme, die via

mnexluker te

ﬂd\kzak ik ga u morge kapot slageenu
zus gooi ik derbove ik maak u kappot

et medewerking van Microsoft en Netlog
De bedocling is om over een viertal jaar e Komen tot prototype-software, die gebruikt kan worden binnen
Enkele hastcommentaren op Askm. e anderroekers
Erwordtin dat verban et een alln het talgebruik in pestberichten analysere. .
ft 0ok Federal Comp Unit, Sensoa en Child Foeus zijn betrokken.

OPROEP
Wetenschappers verzamelen pestberichten

Medewerkers van het ds bezmmeuwuur blij
derz be uit ijkt, kan
;&r(gectAMlCA( het AMICA. «Met het
yberspace Applications) van " de  project willen we algoritmes ontwikkelen
tmverslteuten van Antwerpen Gent en  omin teksten en beelden op zoek te gaan

::r?rr“mw;tﬂerr:’s:r“upﬁel.;k onderzock. Op 'zoalspedoﬂle,muurooknuarautomutl-
waarschuwt ~ voor ' pest- of zelf- kKiinkthet.gm)
beschadigend gedrag. Wie sms’jes, chat-

gesprekken, e-mails of berichten in zijn  Meerinformatie: www.amicaproject.be
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Cyberbullying Simulations

AMICA

Nieuwsoverzicht [Berichten]

Dominique Verhaegen

net een zalig dagje gehad met sam! #blijftdemijnevooraltijd

Updates Info Vrienden (5)
Dominique Verhaegen — Joni Claes:
Laat Sam nu eindelijk is met rust! Ik hoop echt dat ge een pijnlijke dood sterft loser. Vat vol miserie zijt gij en een

B  ongeloofiik debiele kankermens zonder hart
© Vind ik leuk * Reageer * 9 mei
Julie De Backer vindt dit leuk.
Emma Dewaele DOE IS RUSTIG GD VUILE BITCH
9 mei * Vind ik leuk * 1 vindt dit leuk
Joni Claes Vind je jezelf nu beter dan mij nu je dit allemaal zegt? Zoek een leven en scheld niet met kanker, dat is
(4 Zend Bericht @ P
9 mei * Vind ik leuk * 1 vindt dit leuk
© Blokkeer Gebruiker

Laura Van Boom fa wais u probleem?
9 mei * Vind ik leuk

] Rapporteer

&’ Admin Settings Dominique Verhaegen wa moeide gij u nu weer! ga terug zuigen aan u tampons kankerhoer

9 mei * Vind ik leuk

GEMEENSCHAPPELLIKE VRIENDEN

28 8
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Emma Dewaele GL) ZUT EEN DEBIELE KIND DOMINIQUE
9 mei * Vind ik leuk

ol S ¢

Laura Van Boom je echt een achterljk kind
9 mei * Vind ik leuk

(¢

‘ & vrienden Online (0) | & ‘0
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Dataset Construction

Source

Number of posts

Ask.fm, Netlog, Facebook

106,418

Donated data 367
Simulations 3,830
Total Dutch 110,615
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Dataset Construction

Data Annotation
Two levels of annotation

> Message

» Harmfulness score (0-1-2)
» Role of author:
» Harasser
> Victim
> Bystander-defender
> Bystander-assistant

> Text span

» Fine-grained categories related to cyberbullying
(e.g. threats, insults)
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Data Annotation

Text span categories

» Threat or Blackmail
> Insult

» Curse or Exclusion
» Defamation

» Sexual Talk

» Defense

» Encouragement

» Sarcasm

» Other

* Most of these had a number of subcategories
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Data Annotation

Annotations

» 110,615 posts were considered

> in 8,790 of them at least one categorie was annotated (7.9%)

Inter-annotator agreement
I Very skewed distribution of annotations

» Use of Gwet's AC1 score

» Similar to Cohen’s Kappa: taking class distributions into
account
» But more robust for skewed distributions
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Data Annotation

Inter-annotator agreement

On all instances
» Bully event -vs- non-bully event: 96% - AC1: 0.96
» Author roles: 96% - AC1: 0.95
» Categories: > 97% - ACL: 0.96

Only on instances annotated by at least one annotator
» Bully event -vs- non-bully event: 80% - AC1: 0.74
» Author roles: > 79% - AC1: 0.76

» Categories: > 86% - AC1: 0.79
with most of them > AC1: 0.90



Data Annotation Examples

(Threat or Blackmail)
e
‘ 1‘ Ik maak u kapot.

Vic [Assertive self-Defense]
{1 Vind je jezelf nu beter dan mij nu je dit allemaal zegt? Zoek een leven

1

——==
1‘ 1 ge zijt fucking dik

1 Pleeg gew zelfmoord, iedereen haat u.

1

1/ 1 Post nugew een naaktfoto van jezelf!!

1 Bystander_defender] (Genln) (GEneralvictimdefense) [Good characteristics|
1 T Ptn Amelie heeft gn konijnentanden kijkt eerst naar u eigen lelijke!! :D Amelie is echt een kei toffe en lieve!
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Experimental Setup

Focus on:

1. Binary classification: cyberbullying event -vs-
non-cyberbullying event (ratio ~1:11)

2. Five-way classification into fine-grained categories:

Threats (ratio ~1:371)

Sexual Posts (ratio ~1:180)

Exclusions (ratio ~1:71)

Defenses (ratio ~1:32)

Insults (ratio ~1:16)

vV vy vy VvVYYy

Approach
» SVM-approach (linear kernel, c=1)

» 10-fold cross-validation
» Pattern 2

Antwerpen
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Experimental Setup

Lexical features

» Token n-gram features: word token uni- and bigrams

» Character n-gram features: character tri- and
fourgrams (within tokens)

» Token skip-n-gram features: 2-, 3-, and 4-skip-bigrams

» Features based on existing sentiment lexicons 3

» number of positive, negative and neutral lexicon
words averaged over text length

» overall polarity (i.e. the sum of the values of identified sentiment
words)

- Antwerpen [AMCA
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Results

Binary classification

Category Baseline | Word Filtered word | Word+char | Word+char Word+char
(wlgr) n-grams | n-grams n-grams +skip n-grams | +sentiment
Bully Event | 47.27 48 34.19 53.18 50.43 54.71

Five-way classification

Category Baseline | Word Filtered word | Word+char | Word+char Word+char
(wlgr) n-grams | n-grams n-grams +skip n-grams | +sentiment

Threats 4.62 4.57 1.34 18.11 19.27 20.51

Sexual Posts | 12.47 10.37 3.76 30.99 29.12 32.50

Insults 45.57 45.24 29.14 52.60 50.58 55.07

Exclusions 17 17.98 7.32 28.55 27.92 32.13

Defenses 19.77 23.29 11.89 30.65 30.46 32.64
(F-scores)
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Conclusions and Future Work

Main Insights

» Binary classification obtains acceptable results (F= 54.71)
» Fine-grained classification is a harder task (F-scores
between 20.51 and 55.07)

» Filtering based on PoS-tags does not improve classification
performance (removal of bitch, you, haterss,...)

Further Research

> Feature selection
» Reducing data skewness
» Including more advanced features

» Normalization
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Questions?
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