
Detectie van online grooming

use case: seksueel grensoverschrijdend gedrag
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Risicogedrag op sociale media

● Enquête onder (±1000) jongeren 
(middelbare school) over frequentie, 
aard en wenselijkheid van seksuele 
toenaderingen op sociale media

● Vooral op Facebook
● Wie?

○ 32% onbekenden
○ 29% vrienden IRL
○ 19% vrienden enkel online

● ⅔ vond de toenadering onprettig
● 11% rapporteerde het incident
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Grensoverschrijdend gedrag
● Ontvangen van “negatieve” seksuele 

commentaar: 11.4%
● Zichtbare verspreiding van naaktfoto of 

-video:
○ volledig: 1%
○ deels: 3.5%
○ gemanipuleerd: 1.6%

● Catfishing 
● Grooming door pedofielen
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modules

● Detectie van seksuele inhoud:
○ tekstanalyse “mooi meisje” vs “lekker meisje”
○ beeldanalyse detectie van naaktheid  detectie van lichaamsdelen

● Sentimentanalyse
● Auteursprofilering

○ man vs vrouw
○ minderjarig vs meerderjarig
○ persoonlijkheid, opleidingsniveau, regio, ...
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DEMONSTRATIESESSIE
12:45 → 14:30
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 zelflerende technologie

● Toon voorbeelden aan machine van

● Automatische leertechnieken gaan zelf op zoek naar predictieve patronen in de data
● Resultaat: systeem dat nieuwe data kan classificeren
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 zelflerende technologie

● Voordelen
○ bottom-up: geen sjabloon op de werkelijkheid
○ taalonafhankelijk
○ bijlerende technologie (gedrag van jongeren evolueert snel)
○ andere types van moderatie ook mogelijk: cyberbullying, suicide, haatspraak,...
○ op basis van de beoogde applicatie tunen van

■ precisie: zo precies mogelijk detecteren (- valse positieven)
■ bereik: zo veel mogelijk detecteren (- valse negatieven)
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Uitdagingen
● Ingewikkelde detectiemodules, reusachtige datastroom
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● Detectie van niet expliciet seksueel getinte grooming-activiteit
● 95% van seksueel getinte conversatie via private berichten

○ voorbeelddata voor training?
○ privacy?

● Opvolging van gedetecteerde gevallen?
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