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Detectie van online grooming

use case: seksueel grensoverschrijdend gedrag
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Risicogedrag op sociale media

e Enquéte onder (£1000) jongeren 100.0%
(middelbare school) over frequentie, 95.0% |
aard en wenselijkheid van seksuele 90.0% |
toenaderingen op sociale media 85.0% |
Vooral op Facebook rewtimes g0 |
Wie? i

o 32% onbekenden = Once a
o 29% vrienden IRL l::‘:ihmes o
o 19% vrienden enkel online e, B
% vond de toenadering onprettig “months " 60.0% |
e 11% rapporteerde het incident ®
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Ontvangen van “negatieve” seksuele
commentaar: 11.4%
Zichtbare verspreiding van naaktfoto of
-video:

o volledig: 1%

o deels: 3.5%
o gemanipuleerd: 1.6%

Opnieuw "Antwerpse hoerenpagina’ op
Facebook

GERELATEERD NIEUWS

151 rige bekent betrokken
n bij ‘hoerenpagina'

Meer over Facebook , Gerecht, Antwerpen
Jonger vam A iwerpon, Socal mema
Intern Ip ivacy , Tiener & puber , Beigié , It

oricht of
of drugs. De oprichte
Deze keer kreeg de ha

ina }
staat nog maar twee dagen op de sociaalnetwerksite. De bedoeling is om 4 40 Jaa was AnnemeSIr y'
nge]d onder invioed van drank of drugs zijn openlijk te kijk te 2.
schede hu wege

e (Catfishing
e (Grooming door pedofielen

Zou het mogelijk zijn om aan-
foto's te krijgen van de BH aub?
Dan kan ik zien hoe die valt 2
Want ik vind dat die BH's vaak zo
verschillend kunnen vallen eens
je ze aan hebt.. En daarom koop

ik nu altijd met aanfoto's )

Ik wil er gerust 20 voor geven
dan?



Profiel van de verzender
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Aa n pa k sentimentanalyse
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Aanpak

let gepaft? :D:D:D

IO oo cour
Altid al nen
troll gewest
eh gijl )

g NU AL? FMLII

Ik kan straks ook
eerst nog muziek-
scjool. CU

g NEEEEERDS!

!

Moette maar op
tijd thuis zijn he
broertje! HAHA! :P

Joenge laat die
me rust, geit!

Zee gelijk loser!
Die kleine moet
maar klok lezen!

—

detectie profiel profiel detectie
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Aanpak
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Altijd al nen
troll gewest
eh gijt ;)

g NU AL? FMLII

Ik kan straks ook
eerst nog muziek-
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g NEEEEERDS!
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let gepaft? :D:D:D

Moette maar op
tijd thuis zijn he
broertje! HAHA! :P

Joenge laat die
me rust, geit!

Zee gelijk loser!
Die kleine moet
maar klok lezen!
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Aa n pa k seksuele inhoud

[ O, e
Altiid al nen
troll gewest
ehgil )

g NU AL? FMLII

Ik kan straks ook
eerst nog muziek-
scjool. CUI

g NEEEEERDS!

!

tijd thuis zijn he
broertje! HAHA! :P
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Joenge laat die
me rust, geit!

Zee gelijk loser!
Die kleine moet
maar klok lezen!
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tijd thuis zijn he
broertje! HAHA! :P

Altiid al nen
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g NU AL? FMLII

Ik kan straks ook
eerst nog muziek-
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Joenge laat die
me rust, geit!

Zee gelijk loser!
Die kleine moet
maar klok lezen!

Am A

BB E

detectie profiel profiel detectie

seksuele inhoud

i LY TN

<16 <16

P

Universiteit UNIVERSITEIT ? o ‘\\ AGENTSCHAP
(\y' INNOVEREN & 74
Antwerpen  GENT ( \ ONDERNEMEN



modules

e Detectie van seksuele inhoud:

o tekstanalyse “mooi meisje” VS “lekker meisje”
o beeldanalyse detectie van naaktheid detectie van lichaamsdelen

() Sent|mentana|yse Staand Vertumnus en
mannelijk Pomona, Hendrick
. . naakt, Jan Goltzius, 1613
® AU te U rS p rOfl I e rl n g Kamphuysen, (Collectie
1789 Rijksmuseum)

) man vs vrouw (Collectie

Rijksmuseum)

o  minderjarig vs meerderjarig
o  persoonlijkheid, opleidingsniveau, regio, ...
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modules

e Detectie van seksuele inhoud:

o tekstanalyse “mooi meisje” VS “lekker meisje”
o beeldanalyse detectie van naaktheid detectie van lichaamsdelen

() Sent|mentana|yse Staand Vertumnus en
mannelijk Pomona, Hendrick
. . naakt, Jan Goltzius, 1613
® AU te U rS p rOfl I e rl n g Kamphuysen, (Collectie
1789 Rijksmuseum)
) man vSs vrouw (Collectie
Rijksmuseum)

o  minderjarig vs meerderjarig
o  persoonlijkheid, opleidingsniveau, regio, ...

DEMONSTRATIESESSIE

@ 12:45 - 14:30

Universiteit WNERSITElT o
t + Antwerpen  GENT NERNEh?IIEah‘I 28




MZelﬂerende technologie

e [oon voorbeelden aan machine van

seksueel getinte berichten normale berichten
naaktfoto’s normale foto’s
positieve berichten negatieve berichten
teksten geschreven door & teksten geschreven door ¢
teksten geschreven door teksten geschreven door

e Automatische leertechnieken gaan zelf op zoek naar predictieve patronen in de data
e Resultaat: systeem dat nieuwe data kan classificeren
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MZelﬂerende technologie

e \oordelen
o bottom-up: geen sjabloon op de werkelijkheid

taalonafhankelijk
bijlerende technologie (gedrag van jongeren evolueert snel)
andere types van moderatie ook mogelijk: cyberbullying, suicide, haatspraak,...
op basis van de beoogde applicatie tunen van

m precisie: zo precies mogelijk detecteren (- valse positieven)

m bereik: zo veel mogelijk detecteren (- valse negatieven)

o O O O
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Ingewikkelde detectiemodules, reusachtige datastroom

N/

[PER MINUTE]

iTengu |

E Frontend E
L .

Detectie van niet expliciet seksueel getinte grooming-activiteit

95% van seksueel getinte conversatie via private berichten

O

O

voorbeelddata voor training?
privacy?

Opvolging van gedetecteerde gevallen?

oy
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§ Core

View Aggregator

Tengu Managed Data Stores.
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Applic:
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Enterprise Service Bus
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